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Glowne problemy zwiazane z bezpieczenstwem informacji w JST
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»W 2014 r. Najwyzsza Izba Kontroli badata wdrazanie wybranych wymagan dotyczacych
systemOw teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych
Ram Interoperacyjnosci (dalej jako KRI). W ponad 87% skontrolowanych urzedéw miejskich

stwierdzono nieprawidtowosci.

» NIK w 2019 r. ponownie dokonuje kontroli w zakresie zarzadzania bezpieczenstwem
informacji w jednostkach samorzadu terytorialnego 1 ponownie kontrola nie napawa

optymizmem.

» Czy co$ si¢ zmicto w 2021 1.?
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Podmioty realizujace zadnia publiczne maja obowigzek opracowac,
ustanowi¢ 1 wdrozy¢, a nastepnie monitorowac 1 przektada¢ oraz doskonali¢ system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnosc

1 integralnos¢ informacji, co wynika wprost z rozporzgdzenia KRI.
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Glowne problemy:

v'brak systemowego podejscia do zapewnienia bezpieczenstwa informacji;

v’ problematyka bezpieczenstwa informacji nie moze by¢ swoistym ,,ztem koniecznym?”,

z jakim trzeba si¢ mierzyc¢;

v'brak bylto pelnej i aktualnej informacji o posiadany zasobach informatycznych stuzacych

do przetwarzania danych;
v brak analizy ryzyka;

v'brak obligatoryjnego corocznego audytu z zakresu bezpieczenstwa informacji.
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» niedostosowanie uregulowan wewnetrznych w zakresie ochrony danych do przepiséw RODO.

Problemy z ochrong danych osobowych

» Inspektor Ochrony Danych Osobowych zle wskazany - dlaczego m.in. sekretarz, sekretarka,
kadrowa, nie mogg petni¢ funkcji inspektora danych osobowych? => zob. Wytyczne grupy

roboczej art. 29 WP.



Bledy w zakresie zarzadzania uprawnieniami uzytkownikow systemow informatycznych

v brak opracowania 1 wdrozenia pisemnych procedur zarzadzania uprawnieniami
uzytkownikow w systemach informatycznych,

v' brak dezaktywacji kont pracownikow, ktorzy zakonczyli zatrudnienie,

v’ posiadanie uprawnien administratora systemu na komputerach uzytkowanych przez
poszczegoOlnych pracownikow niebedacych administratorami (zdarzaty sie jednostki, gdzie

wszyscy pracownicy mieli takie uprawnienia),

v" brak przestrzegania ustanowionych zasad dostepu do systemow informatycznych (uzywano

zbyt krotkich hasel niz okreslone w wymaganiach),
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v’ brak w umowach dotyczacych zakupu lub serwisowania sprzetu komputerowego
(oprogramowania) zapisOw gwarantujacych poufnos¢ informacji uzyskanych przez

wykonawcow,

v brak wykorzystywania wsparcia producenta systemu operacyjnego wykorzystywanego
w uzytkowanych komputerach,

v’ nieprawidlowo$ci zwigzane 2z niesporzadzaniem kopii zapasowej, niewlasciwym
przechowywaniu kopii zapasowe] oraz braku sprawdzenia prawidlowosci sporzadzonych
kopii,

v' inne ....
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Podstawowe zasady bezpieczenstwa przetwarzanych danych

Zasadanr 1

Jesli jakas osoba jest w stanie namowic cie do uruchomienia jego programu
w twoim komputerze, nie jest to juz twoj komputer.

» oprogramowanie w pracy musi by¢ zatwierdzone przez odpowiednig osobe,

» pracownik musi mie¢ §wiadomos$¢, iz sam nie moze decydowa¢ o tym co 1 kiedy
zainstalowac¢ w systemie,

» system ochrony danych osobowych musi w jasny sposob ustala¢ zakres kompetencji

1 odpowiedzialnosci konkretnych osob.
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Jesli jakas osoba moze zmienic system operacyjny w twoim komputerze, nie jest
to juz twoj komputer.

Zasada nr 2

» podobnie jak w zasadzie nr 1, trzeba ustali¢ zakres kompetencji 1 odpowiedzialnosci
konkretnych os6b w systemie ochrony danych,
» w zasadzie poruszona jest wicksza skala zjawiska, ktora dotyczy nie tylko zmiany

pojedynczego programu, ale calego systemu operacyjnego.
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Jesli jakas osoba ma ograniczony dostep fizyczny do twojego komputera,
to nie jest to juz twoj komputer.

Zasada nr 3

» powyzsza zasada zwraca uwage na bezpieczenstwo fizyczne pomieszczen oraz
urzadzen w nich si¢ znajdujacych,

» realizacja zasady poprzez wdrozenie rozwiazan o charakterze organizacyjnym
(ograniczenie dostepu do obszaru przetwarzania danych) oraz technicznym (systemy

kontroli dostgpu).
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Zasada nr 4

Jesli jakas osoba moze umiescic¢ program w twojej witrynie sieci Web, nie jest to juz
twoja witryna sieci Web.

» powyzsza zasada prowadzi do podobnych wnioskéw praktycznych jak wczesniejsze, jednakze
na pierwszy plan wysuwa koniecznos$¢ nalezytego zabezpieczenia wilasnej strony www,

» nalezy stosowa¢ WYSOKI poziom bezpieczenstwa, gdy przynajmniej jedno urzadzenie systemu
Informatycznego potaczone jest z siecia publiczna,

» Instrukcja zarzadzania systemem informatycznym sluzagcym do przetwarzania danych
osobowych powinna regulowaé sposob zabezpieczenia systemu informatycznego przed réznego

rodzaju oprogramowaniami, ktére umozliwiaja do niego dostep.
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Zasadanr5

Stabe hasta obracajq wniwecz silne zabezpieczenia.

» W przypadku systemow informatycznych warto wdrozy¢ zabezpieczenie w miare
jednorodne, zwtaszcza i1z faktyczny poziom zabezpieczen wyznaczany jest przez jego
najstabszy element,

» zasada ta znajduje odzwierciedlenie w przepisach rozporzadzenia, regulujac kwestie

mechanizmow kontroli dostgpu do danych przetwarzanych przy uzyciu systemu

Informatycznego.



Top 25 najczescie] uzywanych haset:

1. 123456 (bez zmian) 2. password (bez zmian) 3.12345678 (1 pozycja wyzej)
4. qwerty (1 pozycja wyzej) 5. 12345 (2 pozycje nizej) 6. 123456789 (bez zmian)
7. football (3 pozycje wyzej) 8. 1234 (1 pozycja nizej) 9.1234567 (2 pozycje wyzej)

10. baseball (2 pozycje nizej) 11. welcome (nowe) 12. 1234567890 (nowe)
13. abe123 (1 pozycja wyzej) 14. 111111 (1 pozycja wyzej) 15. 1qaz2wsx (nowe)

16. dragon (7 pozycji nizej) 17. master (2 pozycje wyzej) 18. monkey (6 pozycji nizej)
19. letmein (6 pozycji nizej) 20. login (nowe) 21. princess (nowe)
22. qwertyuiop (nowe) 23. solo (nowe) 24. passwOrd (nowe)

25. starwars (nowe)

Pamietaj o polityce haset, metodach uwierzytelniania, sposobach atakow na hasta, podwojnym uwierzytelnianiu. ..
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Komputer jest na tyle bezpieczny, na ile mozna ufac administratorowi.

>
>

zasada ktadzie nacisk na element osobowy, ktory wiagze si¢ Z ochrona danych osobowych,
zasada ,,ograniczonego zaufania” w stosunku do osoby, ktora zajmuje sie zasobami
Informatycznymi,

pami¢ta¢ trzeba o dokumentowaniu czynnosci podejmowanych przez konkretne osoby,
ktorym powierzono takie zadania,

zmiana administratora nie powinna paralizowa¢ dziatania organizacji,

warto pamigta¢ 0 koniecznosci dokonania zmian, np. zmiana haset administracyjnych

w przypadku zmiany osoby administratora.
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Zasada nr 7

Zaszyfrowane dane sq bezpieczne, o ile bezpieczny jest klucz szyfrowania.

» konieczno$¢ istnienia kompatybilnosci migdzy stosowanymi zabezpieczeniami,
» $rodek zabezpieczajacy nie moze utrudnia¢ nam dostepu do informacji,
» poufnos¢,

» dostepnos¢ informac;i.
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Zasada nr 8

Przestarzaly skaner wirusow jest niewiele lepszy niz brak jakiegokolwiek
skanera

» kazdy sposob zabezpieczenia, ktéry jest przestarzaty, nie moze chroni¢ nalezycie
posiadanych informac;ji,

» pokladanie ufnosci w zabezpieczenie, ktore nie chroni, moze przestaniaé grozace
niebezpieczenstwa,

» administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.
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Catkowita anonimowos¢ nie jest praktyczna, ani w zyciu, ani w sieci \Web.

Zasadanr9

» zapewnienie poufnosci przetwarzanych danych jest tylko elementem systemu ochrony
danych osobowych,

» pelna poufno$¢ moze W sposodb znaczacy utrudniac¢ realizacj¢ zadan administratora
danych np. stosowanie bardzo mocnych hasel, ktére sg trudne do zapamietania (np. ich
dlugos¢), co powoduje, iz informatyk w celu miedzy innymi odblokowania dostepu do

systemu poszczegdlnym uzytkownikom musi korzysta¢ z haset administracyjnych.
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Nie czekaj biernie na kontrolg, incydent, czy niepozadane dzialania. @ TERYTORIALNEGO

Sprawdz m.in. (1 wyciagnij z weryfikacji wnioski):

v czy jest pelny spis zasobow informatycznych stuzacych do przetwarzania danych, w tym
zidentyfikowanie wszystkich zbioréw danych posiadanych przez urzad;

v’ czy byt audyt powdrozeniowy RODO (sprawdz m.in. dostosowanie uregulowan wewnetrznych w
zakresie ochrony danych osobowych do RODO);

v’ sprawdz, czy inspektor ochrony danych osobowych nie wykonuje innych czynnosci mogacych
powodowac konflikt intereséw, o jakim mowa w art. 38 ust. 6 RODO (a jesli wykonuje inne
zadania, nalezy przeprowadzi¢ 0dp0w1edn1q analize stanowiska, z ktorej bedzie wynikato, ze nie ma
takiego konﬂiktu);

v jaki jest kontakt z IOD, czy nie potrzebujesz regulaminu funkcjonowania (w tym kontaktu z IOD);
v" kto odpowiada w jednostce za analize ryzyka, kiedy byta robiona i czy byla aktualizowana;

v" kiedy przeprowadzony byt audyt z zakresu bezpieczenstw a informacji (ma by¢ nie rzadziej niz raz
do roku);
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v czy przestrzegane sa zasady dotyczace wykorzystania systemow informatycznych
(nadawanie 1 odbieranie uprawnien, przestrzeganie wewnetrznej polityki haset);

Sprawdz m.in. (1 wyciagnij z weryfikacji wnioski):

v’ czy sa wdrozone (i przestrzegane) zasady i procedury wykorzystywania urzadzen mobilnych
oraz pracy na odlegtosc¢;

v do czego wykorzystywane sg adresy poczty stuzbowej (stuzbowe dane na prywatnej
skrzynce powinny by¢ traktowane jako wynoszenie dokumentow z pracy z wszystkimi
konsekwencjami);

v umowy na zakup sprzetu komputerowego (oprogramowania), czy zwierajg zapisy
gwarantujgce zapewnienie poufnosci informacji uzyskiwanych przez wykonawce;

v’ czy w komputerach wykorzystywanych w pracy system operacyjny ma aktywne wsparcie
producenta;

v kiedy w jednostce wykonywano kopi¢ zapasowg posiadanych danych, gdzie jest ona
przechowywana oraz sprawdzenie mozliwosci jej wykorzystania;
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» Za zarzadzanie bezpieczenstwem informacji odpowiada kierownictwo podmiotu publicznego.
» Zapewnienie bezpieczenstwa informacji wymaga kompleksowych dziatan.

»Konieczna jest zmiana podejs$cia do tych dziatan i1 przede wszystkim zrozumienie ich wagi
w tym potencjalnych zagrozen z tym zwigzanych oraz odpowiedzialnosci, jakg trzeba bedzie
ponies¢ w przypadku wystgpienia zdarzen niepozadanych, powstalych w zwigzku z brakiem

wdrozenia odpowiednich procedur 1 zabezpieczen.
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Dzickuje za uwage.

dr Marcin Adamczyk

NARODOWY INSTYTUT SAMORZADU TERYTORIALNEGO
ul. Zielona 18, 90-601 +6dz tel. 42 633 10 70



